Vous ne pouvez plus vous connecter à votre compte Steam ?

Vous venez de vous faire voler votre compte Steam ?

Comment trouver mon Steam ID ?


[Steam ID : Numéro d’identification unique d’un compte Steam.

Autrement dit, votre "nom de profil" peut changer, votre Steam ID reste le même.

Il s’agit d’un numéro unique attribué par Steam à votre compte, pour vous identifier quoi qu’il arrive.]

Qu’est-il possible de récupérer ou de réparer après la malveillance d’un pirate et comment s’y prendre ?

Comment empêcher définitivement le piratage mon compte ?
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Même si vous croyez que le pire est arrivé…

Et bien sachez que "presque" rien n’est perdu.

Pour des raisons évidentes de sécurité (de votre compte Steam et de ceux des autres), certaines informations ne sont volontairement pas clairement exhaustives, afin que des petits malins ne soient pas tentés de pirater un compte Steam grâce à ce dossier.

Ce dossier à pour but de vous aidez à récupérer votre compte, et de faire en sorte de ne plus vous le faire pirater.

1ere partie, du dossier.

Vous ne pouvez plus vous connecter à votre compte Steam ?

Vous venez de vous faire voler votre compte Steam ?
Tout d’abord, il faut être sûr qu’un pirate vous a bien volé votre compte, et qu’il ne s’agit pas d’une erreur de connexion aux serveurs d’identification Steam.

Commencez par vous renseigner pour savoir si un ou plusieurs serveurs Steam ne sont pas disponibles. Pour cela visitez le site officiel de Steam (Cf. Lien) ou bien rendez-vous sur Vossey (Cf. www.vossey.com). Vous pouvez bien sûr essayer ensuite contacter vos amis possédant Steam pour voir s’ils arrivent à se connecter.
Si votre connexion au compte échoue à cause de l’indisponibilité des serveurs de Steam, sachez qu’il n’y a pas d’autre choix que de patienter.

Dans le cas contraire, deux possibilités s’offrent à vous :

1er - Soit vous connaissez déjà votre Steam ID et là c’est très rapide.

2em - Soit vous ne connaissez pas votre Steam ID, et ce sera plus long pour récupérer votre compte Steam.

 Pour trouver votre Steam ID, rendez-vous ici. [Go to : Comment trouver son Steam ID]
 Sinon, rendez-vous directement ici. [Go to : En imaginant que leur procédure ne fonctionne pas...]
1er - Cas :


Vous connaissez votre Steam ID.

Connectez-vous sur le site http://steamcommunity.com/profiles/VotreSteamID et voyez si le compte est en ligne ou non. (Oui, sur le site Steam, ils appellent ça "profiles") 
Attention, si le statut du compte est en mode "Privé", c’est raté, car personne ne peut voir le compte.

Si le statut du compte est en mode "Amis seulement", seuls les amis de votre compte peuvent voir vos informations, et aucune personne extérieure à votre liste d’amis ne peut avoir accès à votre page. 
Si vous ne parvenez pas à savoir si votre compte est en ligne, et que les tentatives de récupérations (comme expliqué plus bas [Go to : Une fois la certitude qu’un pirate possède votre compte...]) ont toutes échoués, contactez directement l’assistance en ligne de Steam comme précisé plus bas. [Go to : En imaginant que leur procédure ne fonctionne pas...]

-> voir comment on peut rentrer les liens directement dans la phrase en s’affranchissant des tournures : expliqué/précisé plus bas.
Si le compte est en ligne, alors que vous même ne l’êtes pas, il y a de fortes chances qu’un pirate soit en possession de votre compte.

Voyez s’il a déjà commencé à changer votre avatar, votre nom de profil, et le reste de vos informations personnelles.

Notez le nouveau "nom de profil" (aussi appelé pseudonyme ou surnom) de votre profil (s’il a changé), car vous en aurez besoin pour la suite.

Contactez un ami possédant votre compte dans sa liste d’amis Steam (de préférence habitant prés de chez vous, car c’est encore mieux que vous puissiez faire les démarches par vous-même en vous rendant chez lui.), voyez si le compte est en ligne et tentez de contacter le pirate via le Chat de Steam.

Attention, si le pirate à changé votre "nom de profil" (ce qui est très fréquent), cela complique les choses, car vous et vos amis devront retrouver votre compte parmi leur liste d’amis et ainsi démasquer "l’intrus". (Ou grâce au nom de profil recueillis plus haut [Go to : Notez le nouveau "nom de profil"...]). Sens ??
Une fois identifié (comparez les Steam ID),  tenter de rentrer en contact avec votre pirate, mais attention : ne lui dites pas que vous êtes le propriétaire de ce compte, sinon il risquerait de s’fuir et de vous empêcher de voir ses faits et gestes.

Profitez-en pour déclarer votre propre compte comme contenant des contenus choquants, en cliquant sur "Signaler un contenu choquant" en haut à droite de la fenêtre "Communauté" de Steam et choisissez « Selon moi cette page contient "du texte choquant" ». Cela attirera le regard des modérateurs Steam, et cela peut même désactiver le compte en attendant sa restitution. Vous pourrez ainsi éviter que le pirate ne puisse utiliser des logiciels de triche avec votre compte – ou cheater tout simplement (ça se dit ?)
- Dialoguer avec le pirate, à pour but d’être sûr que c’est bien une personne qui possède votre compte et non un robot [Robot : Logiciel autonome de piratage des comptes Steam, cherchant les mots de passes les plus faciles à trouver et les revoyant à son maître.], de plus cela permet de voir quelle langue il parle et d’avoir une idée du pays où il se trouve. (Pour portée plainte, c’est plus pratique)

Exemples de phrases à lui dire :

- Hey ... salut qui es-tu ?

- Salut, je te croyais parti à la LAN près de chez toi.

- Salut, t’est revenu de vacances ?

Et bien d’autres possibilités, à vous de voir.

- Il finira par vous "bloquer" et vous ne pourrez plus le "voir" en ligne.


(Susciter un acte de "bloquer un ami" signifie aussi qu’il ne s’agit pas d’un robot.)

Notez la date à laquelle vous êtes sûr que le pirate ait pris possession de votre compte. Et prenez aussi note des jeux auxquels il joue. (Bien que pour l’instant Steam refuse de revenir sur des actes de tricherie online, cela peut servir plus tard)

Une fois la certitude qu’un pirate possède votre compte, commencez par faire une ou plusieurs tentatives de récupération par Steam.

À la fenêtre de connexion et d’introduction du mot de passe de Steam, (Mot de passe que vous ne devriez pas pouvoir trouver facilement, mais il n’est pas interdit d’essayer), cliquez sur "Retrouver un compte..." et laissez-vous guider.
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La récupération de mot de passe directement par Steam pleine de bugs, et ne fonctionne que rarement : et pour exploiter cette faille, les pirates s’en donnent à cœur joie.

Mais le fait de lancer cette procédure tire la sonnette d’alarme du service après vente de Steam.

D’autant que, plus vous tentez de récupérer votre compte par ce moyen, plus ils reçoivent de messages de votre part, c’est ainsi qu’en faisant du spamming, vous attirez l’attention des serveurs du S.A.V. [S.A.V. : Service Après Ventes / Assistance]

Vérifiez votre compte de messagerie lié à votre compte Steam, vous devriez avoir au minimum, autant de courriers que de tentatives de récupération.

Attention aux logiciels anti-spam, qui pourraient filtrer les mails de Steam.

Si ce n’est pas le cas, c’est que le pirate à pris les devants et à modifier votre compte Steam, pour que tout les emails soit dirigé chez lui. (Pour information, cette adresse courriel  du pirate, peut servir à déposer une plainte pour vol, et rend bien sûr plus facile l’identification du « nouveau » propriétaire [avis aux petits malins]).

Il ne vous reste plus qu’à contacter l’assistance de Steam sur leur site : https://support.steampowered.com/, et leur exposer votre problème, en suivant cette partie du dossier [Go to : Si ce n’est pas déjà fait, créé vous un compte ...].

Dans le cas où vous avez reçu les mails de Steam vous expliquant la démarche à suivre  pour retrouver le mot de passe (en anglais bien sûr à confirmer), tentez de suivre leur démarche en utilisant le code d’activation fourni et la réponse à la question secrète que vous avez fourni lors de votre première connexion->> j’ai rajouté ce morceau Kugan ça correspond à l’explication de la démarche ?. (Je vous souhaite que cela fonctionne). :D trop perso ? :p
En imaginant que la procédure ne fonctionne pas, vous devez contacter l’assistance de Steam Online sur leur site : https://support.steampowered.com/
N’oubliez pas que vous pouvez changer la langue de certaines fenêtres et informations de ce service en ligne, par le choix possible en bas de la page.

Si ce n’est pas déjà fait, créez-vous un compte pour l’assistance (qui n’est absolument pas liée à votre compte Steam, bien heureusement) en cliquant sur "S’enregistrer" ou "Nouvel utilisateur ?" (Entouré de rouge sur l’image ci-dessous), et laissez-vous guider. La création d’un compte d’assistance est rapide.
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Une fois votre compte d’assistance créé, vous allez tomber sur la même page que précédemment, à l’exception de petits changements. 
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Cliquez sur "Poser une question" et remplissez un maximum de rubriques, pour augmenter vos chances d’accélérer la restitution de votre compte. Ne remplissez que ce dont vous êtes sûr et de façon claire. 

Pour cela : 
Précisez à la question "Objet" :

Compte piraté, problème de changement de mot de passe.

Puis sélectionnez les rubriques comme indiqué sur l’image ci-dessous.
Renseignez aussi les rubriques :

Steam Account Name

Le nom de votre compte, vous servant à vous connectez à Steam, et non pas votre pseudonyme Steam, qui peut lui être modifiable à l’infini.
CD Key

L’une des clefs CD d’un jeu (Valve de préférence), que vous possédez sur le compte ET dont vous avez encore le CD/DVD.
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Puis dans la rubrique "Votre question", vous pouvez préciser le maximum d’informations.

Voici à titre d’exemple, ce que vous pouvez écrire :

(Remplacez les XXX, par vos données personnelles)

-----------------------------------------------------------------------------------------------------------------

Bonjour,

Je me suis fait pirater mon compte Steam. J'ai donc tenté de récupérer un nouveau mot de passe, et je n’y suis pas parvenu. Comment faire ?

Le numéro ID de mon compte Steam est : XXXXXXXXXXXXXXXXX

On avait pas mis Steam ID tout au début ??
J'ai déclaré du contenu choquant sur ce compte, via le compte Steam d'un ami, pour tenter d’arrêter le pirate, ou pour au moins désactiver le compte le temps de la vérification du contenu.
Mon courriel associé à mon compte Steam est : XXXXXX@XXXX.XXX

Le nom de mon compte est : XXXXXX

Le pseudonyme actuel du compte piraté est "XXXXX".

Je possède XX jeux sur mon compte, qui sont presque tous acheté online.
Mon original de XXXXX est sur CD/DVD, la photo de la clef CD est en pièce jointe.

Ma carte bancaire est une XXXXX.
Les quatre derniers numéros de ma carte bancaire ayant servi à acheter les jeux, sont :

**** **** **** XXXX

La date de validité de ma carte bancaire est : XX/20XX

Le titulaire de la carte : Nom et prénom : XXXX  XXXXX

Pour preuve, voici un courriel de votre part, confirmant mes achats online.

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Je ne sais pas de quand date le piratage.
Si le VAC m'a identifié en Cheater, je n'étais pas responsable, car ces derniers jours, je jouais à "XXXXXXX".lol c’est un peu bizarre comme justification, mais on peut la mettre..
J'ai trouvé ma faille de sécurité. Elle se situe .. XXXXXX (objet ??)
Je vous remercie par avance de toute l’attention que vous porterez à ce courriel, et je compte vivement sur votre pouvoir de me réattribuer mon compte Steam et d’en retrouver le pirate.
Je vous prie de croire mes salutations distinguées.
Bonne journée/soirée.
-----------------------------------------------------------------------------------------------------------------

Vous devez modifier ou arranger le message, pour qu’il corresponde au mieux à votre cas.

- Concernant la ligne : "Le nom de mon compte est XXXXXX".

 Attention : vous devez donner le nom du compte pour la connexion au compte et non pas votre pseudonyme.

- Concernant la ligne : "Je possède XX ... presque tousse acheté online."

 Vous pouvez changer en précisant aussi, si vous avez plutôt acheté en version boîte.

- Concernant la ligne : "Mon original ... pièce jointe."

 Vous devez préciser le nom du jeu dont vous avez fourni la clef CD.

- Concernant la ligne : "Ma carte bancaire est une XXXXX."

 Vous devez préciser le type de carte (Visa, Mastercard, Discover, American Express)
 Ou plutôt, si c’est un compte Paypal, en ajoutant aussi le nom, l’adresse et l'identifiant de l'acheteur (Paypal payerID).

- Concernant la ligne : "Pour preuve, voici un courriel de votre part, le confirmant."

 Si vous avez gardé le mail de confirmation d’achat, faites en un copier/coller, en remplacent les XXXXXXXXX.

- Concernant la ligne : "Je ne sais pas de quand date le piratage"

 Si vous pouvez préciser la date c’est encore mieux.

- Concernant la ligne : "Si le VAC ... je jouais à "XXXXXXX".

 Si vous pouvez, donnez le nom du jeu auquel vous avez joué dernièrement.

- Concernant la ligne : "J'ai trouvé ma faille de sécurité. Elle se situe XXXXXX."

 Pour prouver votre bonne foi et montrer que vous avez tout tenté, expliquez ce qui c’est passé, ou ce qui a permis au pirate de prendre possession de votre compte.

Exemples : 
- Lors d’une L.A.N. ...

- Un mail ...

- Un contact de ma liste d’amis Steam, m’a demandé mon mot de passe ...

- etc...

Pour ceux qui veulent encore plus d’informations, voici une copie partielle d’un mail de l’assistance de Steam. Vous pouvez y trouver plus de détails concernant la procédure de Steam.

Si vous avez enregistré une version achetée auprès d'un détaillant, veuillez nous faire parvenir une photo ou un scan lisible avec les informations suivantes (format JPG de préférence) : nom de compte, numéro d'incident et la clé CD (celle de l'aide-mémoire ou celle de l'autocollant). Si vous avez des difficultés pour localiser la clé CD sur le boîtier, veuillez vous reporter au lien suivant : http://supportwiki.steampowered.com/fr/Retail_CD_Keys

Veuillez nous faire parvenir les photos et scans comme montrés dans l'exemple suivant en inscrivant le numéro du ticket ////-\\\\-####  au stylo à coté de la clef  : 

http://support.steampowered.com/downloads/ea_cd_key_scan.jpg
http://support.steampowered.com/downloads/sierra_cd_key_scan.jpg

Si vous avez effectué votre achat par le biais de Steam, veuillez nous confirmer le type de carte utilisée (Visa, Mastercard, Discover, American Express), nom complet, date d'expiration, et les 4 derniers chiffres de cette carte.

Si vous avez effectué votre achat par le biais de Steam au moyen du système Paypal, veuillez nous fournir les informations du détenteur du compte Paypal (nom et adresse) et l'identifiant de l'acheteur (Paypal payerID).

Une fois la rubrique "Votre question" correctement remplie, vous devez fournir un Scan* ou une photo* de la clef CD du jeu que vous avez précisé.

* Attention, Steam préfère les formats d’images JPG.

Pour joindre un fichier (votre image), cliquez sur "Ajouter un fichier", et laissez-vous guider.

Quand tout est fin prêt, vous pouvez cliquer sur "Soumettre une question".

Une fois la "question" envoyée, vous n’avez plus qu’à attendre qu’un technicien vous réponde.

 Vous pouvez à tout moment, ajouter des informations, des messages ou des fichiers joints, en revenant sur la page d’assistance Steam, puis cliquez sur "Vos questions" et sélectionnez le message concerné. (Ou encore en utilisant le lien indiqué en fin de mail envoyé par l’assistance de Steam.)

Le traitement de votre requête peut aller de 24 heures à plusieurs semaines, si vous n’avez pas correctement renseigné les rubriques.

Il est très fréquent, que le technicien vous demande de nouveau ce que vous avez déjà donné lorsque vous avez posé votre question à l’assistance Steam.

Le technicien vous contacte par email et vous donne la marche à suivre en français, si c’est la langue que vous avez spécifiée dans votre requête.

Désormais, c’est Steam qui vous indiquera la marche à suivre, je n’ai donc plus rien à vous dire au sujet de la récupération de votre compte.

Une fois que vous avez retrouvé votre compte Steam, vous devez impérativement vérifier vos paramètres personnels de Steam et les changer si besoin.

 Le pirate peu changer votre question secrète et l’adresse de votre compte de messagerie de confirmation d’achats online.

 C’est d’ailleurs la première chose à faire, lorsqu’on récupère son compte.

 Pensez à noter correctement l’adresse email du pirate, pour pouvoir porter plainte.
La première partie de ce dossier est terminée. Nous allons voir le reste des questions toujours en suspend. Je vous conseille fortement de lire aussi la seconde partie.
2em partie du dossier.

Comment trouver mon Steam ID ?

Qu’est-il possible de récupérer / réparer après la malveillance d’un pirate et comment faire ?

Comment ne pas me faire pirater mon compte ?

* Comment trouver mon Steam ID ?

Pour commencer, il faut savoir que Steam parle de "Profiles", alors que nous parlons de Steam ID, il s’agit là, d’une série de chiffres (en général dix chiffres).

Alors que pour un Steam ID, sur le site de Steam, il s’agit de la page de votre profil Steam. Votre ID est alors, le pseudonyme que vous avez donné comme lien dans vos "Paramètres" sur l’onglet "Communauté" de Steam.

A l’emplacement :
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A savoir qu’un pirate peu changer ce "nom" par un autre et ainsi ralentir votre récupération de compte. Alors que votre N° Steam ID, est universel et inchangeable.

Vous pouvez saisir votre Steam ID aussi bien sur le lien :

http://steamcommunity.com/id/VotreSteamIDa10Chifres/
Que sur le lien :

http://steamcommunity.com/profiles/VotreSteamIDa10Chifres/
Pour des raisons de simplicité, je ne vous parlerais que de Steam ID (Le numéro à 10 chiffres), puisque le service d’assistance de Steam comprend aussi bien l’un (Profiles) que l’autre (Steam ID).

Donc pour trouver votre Steam ID, comment faire ?

Si votre compte a été piraté et que vous pouvez voir votre profil depuis chez un ami, ou depuis Internet. Cliquez sur le profil piraté, et voyez si vous trouvez le Steam ID dans la barre d’adresse du navigateur intégré à Steam, comme indiqué ci dessous.
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Il se peut que votre compte ne laisse pas paraître votre Steam ID (Numéro), et n’apparaisse que votre pseudonyme ou celui du pirate. Pas de panique, ce "nom" peut suffire pour la procédure de récupération donnée en première partie de ce dossier.

Dans le cas où vous avez trouvé votre Steam ID (Numéro), il vous suffit de le sauvegarder et de le garder précieusement.

Pour trouver votre Steam ID (Numéro), alors que vous êtes en possession de votre compte, rien de plus facile. Cliquez sur l’onglet "Communauté" puis sur l’icône "Maison", pour forcer le navigateur à afficher votre page d’accueil sans filtres de navigation. Le tour est joué. Voici votre Steam ID en version chiffrée. Il ne reste plus qu’à le sauvegarder et à le garder précieusement.

* Qu’est-il possible de récupérer / réparer après la malveillance d’un pirate et comment faire ?


Il faut savoir que tous les pirates ne sont pas forcement des destructeurs de compte Steam, et que par conséquent, ils ne défont rien de ce qui ne les intéresse pas.


Ceci veut dire, que si vous êtes tombé sur un pirate qui ne veuille que Cheater (tricher ?) avec un compte Steam, il y a de forte chance qu’il ne touche qu’au jeu qui l’intéresse.

 Voici donc la liste de ce que vous pouvez récupérer, après la malveillance d’un pirate.

- La liste intégrale de vos jeux et outils.

 En effet, il est impossible de dissocier un jeu d’un compte Steam, hormis les jeux à durée limitée. (Exemple, Un MMORPG avec abonnement)

- La liste de vos groupes Steam communauté.

 Bien que le pirate puisse les quitter ou s’en faire bannir, ce n’est pas immuable. Par contre cela prend un peu de temps de tous les retrouver.

- Vos paramètres personnels de jeux utilisant la fonction Steam-Cloud. (Ex : Left 4 Dead)

 Le pirate peu jouer à un jeu et y définir ses propres paramètres (Binds de touches et le reste). Il suffit de les refaire.

- Vos paramètres personnels de Steam.

 Le pirate peu aussi changer votre question secrète et l’adresse de votre compte de messagerie de confirmation d’achats online. C’est d’ailleurs la première chose à faire, lorsqu’on récupère son compte.

 Changez votre question secrète avec sa réponse ET l’adresse de messagerie qui est peut-être celle du pirate [Vous risquez de ne pas recevoir les mails de confirmation et en plus de donner la possibilité au pirate de pouvoir revendiquer votre compte, grâce à ces mails].

 Voici la liste de ce que vous pouvez espérer récupérer, après la malveillance d’un pirate, mais avec un délai plus long.

- Les jeux que vous aviez en double (à offrir en cadeau Steam), que le pirate aurait pu donner à n’importe qui.

 Si le pirate les à "offert" à un inconnu, il faut alors faire aussi appel à l’assistance de Steam en expliquant toutes les circonstances de ce "vol" de jeu. (De la même façon que pour le vol d’un compte)

 Il faut garder à l’esprit que le destinataire n’est pas obligatoirement en combine avec le pirate. Vous pouvez en effet, donner le double d’un de vos jeux à n’importe qui (même s’il n’est pas dans votre liste d’amis Steam)

 Pour trouver le nom du destinataire de votre jeu en double, rendez-vous dans le menu "Jeux" de Steam, puis "Gérer les cadeaux & invitations...", et vous avez la liste des jeux que vous avez offerts via Steam, ainsi que des informations sur leur destinataire.

 Et en fin ce que vous ne pourrait pas retrouver, sans un long moment de recherche et de travail.

- Votre liste d’amis Steam.

 En effet, si un pirate bannis toute votre liste d’amis, il ne vous reste plus qu’à rechercher et re-contacter vos amis, afin qu’ils vous ré-acceptent dans leur liste d’amis.

- Les "Succès" de jeux que le pirate à eu à votre place (En cheatant ou pas).

 Si le pirate a gagné des "Succès" à votre place, vous pouvez les désactiver grâce à un logiciel pour modifier l’attribution de succès, afin de les regagner par vous-même.

 Sachez que ce logiciel est considéré comme du cheat par tous les joueurs, mais pas par le VAC ou Steam, car c’est aussi un outil de développement pour les modeurs.(vérifier ortho)
 De plus, si vous désactivez les succès gagnés par le pirate, ils ne seront pas correctement désactivés dans les jeux Steam, et risque de déclencher quelques bugs, et à par la satisfaction personnelle de pouvoir dire « c’est moi qui l’ai fait », cela ne vous apportera rien.

 Il se peut même, que les bonus gagnés normalement par l’acquisition d’un succès, ne fonctionnent pas. (Pas d’armes dans TF2 ou pas d’icône activée dans la liste des succès.)- ce n’est pas général à tous les jeux cette remarque.
* Comment ne pas me faire pirater mon compte ?

Ou aussi, comment ne plus me faire pirater mon compte ?

Si un pirate à pris possession de votre compte Steam, c’est que vous avez une faille de sécurité.

Une faille de sécurité, peut se présenter sous de nombreuses formes. Nous allons voir les principales utilisées par les "petits" pirates.

- LA faille de sécurité, la plus exploité par les pirates, n’est autre qu’une faille MSN messenger ou Windows Live Messenger.

 Le pirate, connais votre adresse MSN ou Live Messenger (trouvée sur un forum, par exemple [Voir plus bas [Go to : Une faille fréquente et qui n’est pas utilisé que pour MSN et Steam ...]]) et cherche à la récupérer (Un robot cherche votre mot de passe ou le pirate connait/ a trouvé votre mot de passe MSN). Si par malheur vous avez désigné votre adresse MSN comme boite de réception pour Steam, le pirate parviendra tôt ou tard à s’engouffrer dans cette faille et s’approprier votre compte Steam en plus de votre MSN.

 Ne désignez pas votre adresse MSN comme adresse de réception des mails de Steam, car c’est risqué. Utilisez plutôt une adresse courriel d’un fournisseur d’accès Internet (payant) connus sur le territoire ou vous habitez.

- Une autre faille de sécurité liée à MSN ou Windows Live Messenger et Steam.

 Vous faite l’erreur de ne pas utiliser de mots de passe trop dur pour vous en souvenir ou vous utilisez souvent le même mot de passe pour beaucoup de choses. MSN et Steam ont le même mot de passe. Vous facilitez le travail du pirate.

 Si vous ne pouvez pas faire autrement que de lier votre MSN et votre compte Steam, arrangez-vous au moins pour qu’ils n’aient pas le même mot de passe.

 Complexifiez vos mots de passe, en ajoutant de chiffres et / ou des caractères particuliers. Lisez aussi (plus bas [Go to : L’une des nombreuses solutions pour compliquer ...]) le paragraphe expliquant comment complexifier un mot de passe sans qu’il soit trop dur à se souvenir.

- Une faille fréquente et qui n’est pas utilisé que pour MSN et Steam, est celle des forums de discussions de site internet.

 Le pirate flâne sur net à la recherche d’une proie. Il se promène sur votre forum favori et parcourt les profils personnels des membres du forum. Votre forum favori correspond aux intérêts qu’il cherche à s’approprier. (Forum de clans d’un jeu lié à ce qu’il veut pirater par exemple). Il tombe sur votre adresse MSN, et n’a plus qu’à utiliser les deux premières failles décrites plus haut [Go to : LA faille de sécurité, la plus exploité par les pirates ... ; & Go to : Une autre faille de sécurité liée à MSN ...] dans ce dossier.

 Tout d’abord, pas de panique, vous n’êtes pas obligé de quitter votre forum favori ou de masquer votre adresse MSN. Il vous suffit de ne pas utiliser votre MSN comme adresse de réception des mails de Steam, et / ou si vous ne pouvez pas faire autrement, complexifiez au maximum vos mots de passe différents sur MSN et Steam. (Voir plus bas [Go to : L’une des nombreuses solutions pour compliquer ...])

- Une autre faille de sécurité, mais qui pourrait venir tout simplement de votre maladresse.
 Sur un chat ou un forum, quelqu’un (que vous connaissez ou pas) vous demande des informations sur votre MSN ou votre Steam, prétextant n’importe quel motif. (Vérifications diverses / menace de verrouillage de compte / suppression de compte / maintenances / ETC…)

 Ne divulguez JAMAIS d’informations à quelqu’un qui devrait déjà avoir vos informations.

 Par exemple, une personne se faisant passer pour un technicien de Steam, vous demande votre courriel de réception Steam, ou votre nom de compte ou encore votre Steam ID, ou pour finir votre mot de passe.

Bien entendu, vous ne partagerez en aucun cas ces informations, puisqu’un technicien du service n’a pas besoin de ces informations, car il peut y accéder aisément de façon aonyme et en tout sécurité.

 Quand bien même il s’avère faire vraiment partie de l’assistance Steam, si toute question concerne vos informations personnelles, il s’agit ouvertement de piratage, ou d’un technicien non qualifié. Dénoncez-le !

 Vous allez me dire alors, « Comment être sûr que j’ai bien contacté l’assistance de Steam et qu’il s’agit bien d’un technicien de chez Steam ? ».

La différence vient des courriels par lesquels le technicien vous répond. Sur chaque mail reçu de Steam, vous verrez, dans le corps du mail, les logos et images incrustés, provenant de Steam et Valve en plus du lien directement lié à votre question à l’assistance de Steam.

 Attention, s’il manque une de ces informations ou que le lien ne fonctionne pas, il se peut que vous soyez victime d’un pirate faisant du "Phishing" (voir Faille suivante) et par conséquent, dénoncez-le à l’assistance de Steam (ou du service dont il prétend faire partie), et ne faites rien de ce qu’il demande.

 De plus, Steam ne correspond que par courriel et via son site d’assistance.

 Pour recevoir un courriel de l’assistance de Steam, vous devez avoir préalablement posé une requête sur leur site d’assistance. Si ce n’est pas le cas, c’est du "Phishing".

- Une faille fréquente sur le net, s’appel le "Phishing".

 Vous recevez un ou plusieurs courriels d’un organisme prétendant avoir besoin de certaines de vos informations. Le mail contient bien les logos et autres informations faisant l’illusion d’un original. Il y a des liens Internet sur lesquels vous pouvez cliquer. Vous n’avez pas de logiciel anti-Phishing, ou anti-Spam.

 Attention !!! Ne faites l’action suivante que si vous avez un antivirus actif et mis à jour dernièrement.

 Faite survoler la souris sans cliquer au-dessus des liens Internet du mail et lisez le lien qui apparaît dans la "Barre d’état" ou proche de votre souris. Si le lien affiché ne correspond pas au site Internet auquel il doit se rattacher (Site de la banque dont il prétend faire parti, site de Steam ou de l’assistance de Steam), ou encore, le lien contient les thermes confirmant une redirection vers un site tiers  alors contactez le site dont ce mail prétend faire partie, et dénoncez-le.

 Renseignez-vous sur le net pour savoir si des cas de "Phishing" sont connus pour le site dont vous avez reçu le mail.

 Si vous n’êtes pas à l’origine de ce mail, (par une démarche quelconque sur le site dont vous avez reçu le mail), détruisez le mail après avoir contacté le site ou service usurpé. (Le phishing ne doit pas continuer, pour votre sécurité et celle des autres.)

L’une des nombreuses solutions pour compliquer la tâche d’un pirate, est de changer régulièrement de mot de passe pour tout les services ou sites sensibles (commerce / banques / jeux) en plus de ne pas utiliser le même mot de passe sur ces services et sites.

Ou bien, vous pouvez garder le mot de passe plus longtemps à condition qu’il soit difficile à trouver. Vous devez comprendre que plus le mot de passe est compliqué plus vous pouvez le garder longtemps.

Mais comment font les pirates pour trouver un mot de passe ?

Il y a plusieurs techniques pour y arriver. Les plus courantes sont :

- Le pirate connaît votre environnement, et il peut en déduire votre mot de passe. (Dates de naissances, de mariage, noms de familles, de jeune fille, prénoms d’enfants, etc.)

- Un "robot" ou "logiciel" de piratage, essaie tous les mots trouvables dans le dictionnaire (de votre langue puis des langues du monde entier), cela va relativement vite.

- Un "robot" ou "logiciel" de piratage, essaie en "force brute" (plus ou moins intelligente), avec toutes les lettres de votre alphabet combiné à tous les symboles possibles.

 Cela est beaucoup plus long et la durée de recherche est proportionnelle au nombre de caractères du mot de passe.
Donc, pour résumer, plus le mot de passe est long et entremêlé de symboles, plus il est difficile de le trouver. Mais aussi, plus il est difficile de s’en rappeler.

Alors comment faire ?

Vous devez concocter un mot de passe compliqué dont vous êtes absolument sûr de vous rappeler.

Pour commencer, notez sur un papier les sujets (au moins trois) qui vous tienne à cœur, comme :

- Vos parents,

- Votre femme ou petite amie,

- Vos enfants,

- Votre pseudo préféré,

- Votre surnom d’enfance,

- Vos dates clef (naissances des parents, mariage, etc.),

- Votre marque de voiture préférée,

- Votre ou vos professeurs préférés (oui c’est encore possible !)
- Ou encore ce que vous voulez.

Avec ces notes, créez un mot de passe mêlé de lettres de chiffres et si possible, de symboles. (Quand vous aurez fini, détruisez ce document papier ou numérique.)

Par exemple, cela peut donner le modèle suivant :

[Votre année de naissance][Votre surnom d’enfance][L’année de naissance de votre femme / petite amie][Votre pseudonyme favori][Le chiffre du mois de votre naissance][Un symbole][Le nom de votre animal domestique préféré].

Cela donne :

1994biloute97TheBest11&Kiki

Ceci constitue un exemple, il est par conséquent déconseillé d’utiliser ce mot de passe, car tout ce qui ont lu ce dossier, connaissent bien évidemment ce type de mot de passe.

Si vous avez bien concocté votre liste de notes et que vous avez su arranger au mieux tout cela, vous avez un mot de passe facile à se souvenir, et relativement difficile à trouver par un pirate.

Je vous déconseille d’utiliser mon modèle de création cité en exemple, car des pirates peuvent s’en servir pour trouver votre mot de passe. Vous devez donc créer par vous-même "l’organisation" de votre mot de passe.

Il est tout de même fortement conseillé de changer de mot de passe régulièrement, et de ne pas utiliser le même mot de passe pour "trop" de comptes sur internet.
D’une façon générale, ne laissez rien paraître ou ne divulguez rien sur le net, de votre vie personnelle, car c’est comme cela que sont faites les premières failles de sécurité.

La première des failles de sécurité, c’est vous.

Voilà ce dossier terminé. J’espère avoir réussi à vous permettre de récupérer votre compte Steam et par la même occasion, d’avoir permis de vous faire comprendre la problématique des mots de passe sur Internet.

N’hésitez pas à écrire un commentaire sur ce dossier, car votre expérience peut enrichir celle d’un autre, et cela me permettra de modifier le dossier si besoin.

J’ai conçu ce dossier seul, suite au piratage de mon compte Steam et MSN. Par conséquent, le site hébergeant ce dossier n’est en rien responsable de ce qui peut vous arriver.

Rédacteur     : Kugan

Correctrice   : Nawallx3

Mise on-line : Exyntigor

TRES IMPORTANT : ASSUREZ-VOUS D’AVOIR PRIS CONNAISSANCE DE TOUT LE DOSSIER AVANT D’ENTAMER LA PROCEDURE, OU VOUS RISQUEZ DE PERDRE DES DONNEES TRES IMPORTANTES.
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